GESTION DE CERTIFICADO DIGITAL

Consideraciones previas a comenzar el tramite de obtencion:

1. se debe contar con un dispositivo criptografico (Token) homologado por la SCBA y su

respectivo controlador (driver):

. Athena ASECard Crypto CSP www.macroseguridad.net

. eToken Base Cryptographic Provider www.safenet-inc.com

. FTSafe ePass2000 RSA Cryptographic Service Provider www.macroseguridad.net

NOTA: ES IMPORTANTE QUE EL DISPOSITIVO ESTE PROTEGIDO CON UN PIN O CONTRASENA
SECRETA Y SEGURA (PREFERENTEMENTE QUE CONTENGA NUMEROS, LETRAS MAYUSCULAS Y
MINUSCULAS, Y CARACTERES ESPECIALES).
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IMPORTANTE: POR RAZONES DE SEGURIDAD, LOS DISPOSITIVOS CRIPTOGRAFICOS ESTAN
CONFIGURADOS PARA BLOQUEARSE SI SE CARGA UNA CONTRASENA INADECUADA DESPUES DE
UN NUMERO DETERMINADO DE INTENTOS.

2. La gestion del certificado debe hacerse en todas sus etapas con la misma computadora y
el mismo navegador. Para ello, se detallan los sistemas operativos y navegadores homologados

por la SCBA:

Sistemas Operativos:

e Microsoft Windows XP e Microsoft Windows 8
e Microsoft Windows Vista e Microsoft Windows 8.1
e Microsoft Windows 7 e Microsoft Windows 10

Navegadores:

e Internet Explorer 7 e Internet Explorer 10
e Internet Explorer 8 e Internet Explorer 11

e Internet Explorer 9

3. Se debe contar con una cuenta de correo electrénico a la que se deberad acceder para ir
confirmando diferentes pasos en el procedimiento.
4. Se debe configurar el navegador de internet para que permita la ejecucion de controles active X

del sitio web que utilizaremos para tramitar el certificado. Ello se hace de la siguiente manera:

Abrimos el navegador e ingresamos a https://firmadigital.scba.gov.ar

Una vez en el sitio, procederemos a hacer click sobre el botén Herramientas que se encuentra ubicado en la
parte superior derecha del navegador (Internet Explorer). Se desplegard un menu y seleccionaremos Opciones

de Internet
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https://firmadigital.scba.gov.ar/

firmadigital scba.gov.ar/ P~ac
r Favoritos Herramientas  Ayuda Imprimir >
Archivo >
Zoom (100%) »
»

PODER JUDICIAL

Agregar sitio al menu Inicio

Ver descargas Ctrl+)
DE LA PROVINCIA DE BUENOS Al| e et
Herramientas de desarrollo F12

Ir a sitios anclados

Configuracién de Vista de compatibilidad

Manuales de Procedimien:>

UTORIDAD CERTIFICANTE DEL PODER JUDICIAL DE LA PROVINCIA DE BT™

Este sitio Web permite realizar solicitudes de certificados de Firma Digital en el marco de la Ley N° 25.5¢
Decreto Reglamentario N° 2628/02, asi como la administracién y consulta de los mismos.

Los certificados emitidos por la Autoridad Certificante del Poder Judicial de la Provincia de Buenos Aires estan destinados a los Funcionarios de este Poder Judicial y a los
profesionales Auxiliares de la Justicia matriculados en los Colegios de Abogados de la Provincia de Buenos Aires.

Los certificados digitales emitidos por esta Autoridad Certificante podran utilizarse para firmar transacciones electronicas realizadas ante el Poder Judicial de la Provincia de Buenos

Inicio Solicitudes ~ Consultas de Certificados y Descargas ~
Informar de problemas de sitios web

pciones de Internet
Acerca de Internet Explorer

Se abrira la siguiente ventana en la que debemos seleccionar la solapa Seguridad

| Conexiones | Programas | Opdiones avanzadas

General |  Seguidad |  Privaddad |  Contenido

Opciones de Internet

Péagina principal
¢ Para crear pestanas de Nagina principal, escriba cada direccidn
lag en una linea independientd

J/www.google.com.a,

[Usaadual ][ Usar predeterminada ][ Usar nueva pestania ]

Inicio

(") Comenzar con pestafias de la ltima sesion
@ Comenzar con la pagina de inicio

Pestanas

Cambie la forma en que las paginas web se
muestran en las pestafias. Pestafias

Historial de exploracion

Elimine archivos temporales, historial, cookies, contrasefias
guardadas e informacion de formularios web.

[] Eliminar el historial de exploracion al salir

| Eiminar... | | Configuracién |

Apariencia

| cColores || 1domas || Fuentes || Accesbiidad |

| Acepter || Cancelar || agicar |
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Dentro de esta solapa debemos seleccionar el icono de Sitios de Confianza y hacer click en el botdn Sitios.

AFL.Y .Y O L2 o)

Conexiones | Programas | Opdiones avanzadas
| General |  Seguridad |  privaddad |  Contenido

Opciones de Internet

Seleccione una zona para ver o cambiar la configuracion de sequridad.

Internet Intranetlocal [ELEEG SR FEAY Sitios restringidos

' Sitios de confianza '
4 Esta zona contiene sitios web que sabe que no

van a perjudicar a su equipo o a sus archivos. \

Nivel de sequridad para esta zona

= =
o = o =

Personalizado
Configuracion personalizada.
- Haaga dic en Nivel personalizado para cambiar
la configuracion
-Haga dic en Nivel predeterminado para usar la
configuracion recomendada.

["]Habilitar Modo protegido (requiere reiniciar Internet Explorer)
[ Nivel personalizado... ] LNiveI predeterminado ]

| Restablecer todas las zonas al nivel predeterminado |

[ Acepter | [ Cancelr || picar

Se abrira la siguiente ventana y haremos click primero en Agregar y luego en Cerrar
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Sitios de confianza

zona.

Agregar este sitio web a la zona de:
https://firmadigital.scba.gov.ar

Sitios web:

/ Puede agregar y quitar sitios web de esta zona. Todos los sitios
b web en esta zona usaran la configuracion de seguridad de la

de esta zona

Requerir comprobacion del servidor (https:) para todos los sitios

I

I

En la ventana anterior seleccionaremos ahora la opcién Nivel Personalizado

Opciones de Internet

Conexiones |
General | Sequridad

Programas

I Opciones avanzadas

Privacdad |  Contenido

Seleccione una zona para ver o cambiar la configuracidn de seguridad.

¢ G

Internet Intranet local

v 0

Sitios de confianza Sitios restringidos

Sitios de confianza

Nivel de seguridad para esta zona

Personalizado

la configuracion

Esta zona contiene sitios web que sabe que no
van a perjudicar a su equipo o a sus archivos.

£STa Zona uene por 10 MeNos un Siuo WeD.

Configuracién personalizada.
- Haaga dic en Nivel personalizado para cambiar

- Haga dic en Nivel predeterminado para usar la
configuracion recomendada.

[7] Habilitar Modo protegido (requiere reinidar Internet Explorer)

=== nivel personalizado... | | Nivel predeterminado |

| Restablecer todas las zonas al nivel predeterminado |

| Aceptar | [ Cancelar || spicar |
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En la siguiente ventana debemos desplazarnos hacia abajo hasta ubicar el valor Inicializar y generar scripts de
los controles ActiveX no marcados como seguros para scripts, seleccionamos la opcién Habilitar y luego

haremos click en Aceptar en ambas ventanas.

Configuracion de seguridad: zona de sitios de confianza M

Configuracion

|¢| Ejecutar software antimalware en los controles ActiveX -
@ Deshabilitar
() Habilitar

|#| Generar scripts de los controles ActiveX marcados como segt
(C) Deshabilitar
@ Habilitar

___(©) Preguntar |

l ;l Inidalizar y generar scripts de los controles ActiveX no marcados como seguros para scripts

l @ Habilitar —

() Preguntar 5.506 de Fi
l |#| Mostrar videos y animaciones en una pagina web que no usa
1 @ Deshabilitar este Poder Ju
() Habilitar

|¢| Pedir intervencién del usuario automatica para controles Acti er Judicial de 13
-

@) Nachshilitar
< | 1] | »

*Se aplicara cuando reinicie el equipo

Restablecer configuracion personal
Restablecer a: [ medio (predeterminado) v| [ Restablecer... |

S ) (o)

NOTA: Las configuraciones realizadas deben hacerse en cualquiera de los navegadores

que se utilice, siendo ligeramente diferente el proceso segun cada caso.
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Solicitud Certificado

Con el dispositivo criptografico (token) debidamente instalado y conectado a la computadora, abrimos un
navegador y entramos a la pagina de la Suprema Corte de Justicia de la Provincia de Buenos Aires

(www.scba.gov.ar) y seleccionamos dentro de la solapa desplegada “SERVICIOS”, la opcién “FIRMA DIGITAL”

@ http://www.scba.gov.ar/portada/default2014.asp P~ C—[ (& SUPREMA CORTE DE JUSTL.. *

dicion Ver Favoritos Herramientas Ayuda

Y DE LA PROVINCIA DE BUENOS AIRES

" PODER JUDICIAL

Suprema Corte Jurisprudencia ~ Consulta de Causas ~ Guia Judicial ~ Servicios ¥

= : . Bl’lsqued tgfstro CentraIFt_:!e
’ pOftal de Jl.lrisp Adz::i?:s con Fines de

W CTWERER

Electronicas

Registro de Habeas Corpus

Subastas Electrénicas

oyt | T Servicio de Blogs

Asesorias Periciales// Al N e g . ) .
ycuerpos técniCOS - AN I‘NGRESE AbLTI Calculo de intereses en linea

Calculo de honorarios en
linea

Presentacionesy
Notificaciones electronicas

SEW RGEinacdigitat
SUPREMA CORTE

ACTUALIDAD

» Boleta de Pago de Tasa de

. Acuerdo 3770/15. Habeas corpus: | Justicia
exhortacion a los jueces sobre el ’Causa P}17-764- Pr S
tramite de las acciones por idem. Régimen del qu:iiciaIes

> agravamiento de las condiciones de Penal e indole del r
detenmon y apr obacion de protocolo de actuacion. © Ver sentencia (p1177  * Descarga de formularios

v

© Ver Acuerdo 3770-15.pdf 2263 Kb. Codigo Civil y Comercial de la

Causa "Dos Marias Nacion
@ e | Acuerdo 3771/15. Modificacién del hquldacmn s s
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http://www.scba.gov.ar/

Aqui accederemos a la seccion explicativa sobre firma digital, presentaciones y notificaciones electréonicas. En
la parte superior, se describen brevemente los objetivos, las normativas vigentes, las etapas estipuladas de

implementacion de las mismas

He PODER JUDICIAL

I DE LA PROVINCIA DE BUENOS AIRES

)
’

Suprema Corte ~ Jurisprudencia ~ Consulta de Causas ~ Guia Judicial ~ Servicios ~ Informacion Pablica ~ UsolInterno ~

Servicios

Presentaciones y Notificaciones electrénicas - Firma Digital /

El portal de Notificaciones y presentaciones Electrénicas de la Suprema Corte, se constituye como parte esencial de modelo de expediente electrénico que esta siendo
implementado en los fueros Civil y Comercial, Contencioso Administrativo, de Familia, del trabajo y organismos de la Administracién de Justicia y dependencias de la
Suprema Corte, le brinda a los letrados, Auxiliares de la Justicia y organismos que participan del proceso, las herramientas para interactuar con el expediente
electrénico desde la red Internet.

El aplicativo contempla la emisién de cedulas electrénicas de notificacién a domicilio constituido, segtin las modificaciones introducidas al Cédigo de Procedimiento
Civil y Comercial, median la ley 14.142 y reglamentado su uso por la AC. SCBA 3540/11. Este sistema permite la recepcién de cédulas de notificacion electrénica,
generadas de oficio o por impulso de las partes.

Desde el mismo portal, nuestro aplicativo, permite la confeccién y presentacién de escritos y oficios como asi también la confecci
impulso de parte, las presentaciones electrénicas fueron reglamentadas por la Suprema Corte de Justicia mediante la Res. SCBA. 182
Entre las caracteristicas del sistema se pueden destacar:

4

5n de cedulas de notificacién por

* Espacio de almacenamiento de documentos digitales accesible solo por el certificado de firma digital.
« Unico para toda la Provincia de Buenos Aires.

* Confeccionar escritos, oficios o cedulas.

* Firmarlos Digitalmente.

* Presentar escritos u oficios en el organismo.

* Diligenciar digitalmente las cedulas a las partes.

* Realizar un seguimiento del estado y tratamiento en el organismo.

* Adjuntar documental firmada digitalmente en formato PDF.

* Acceso de solo lectura sin certificado digital.

* Firma electrdnica o digital de presentaciones conjuntas.

La Suprema Corte de Justicia reglamento el uso obligatorio y paulatino, mediante el AC. 5CF ’, estableciendo el siguiente cronograma:

- 2 de Marzo del 2015: todas las dependencias administrativas y jurisdiccionales de la Suprema Corte de Justicia y 6rganos del fuero Civil y Comercial, Contencioso
Administrativo, de Familia, del Trabajo y Justicia de Paz.

- 4 de Mayo del 2015: Para los entes pblicos Provinciales.

-1 de Julio de 2015: Para los entes publicos del Estado Nacional.

- 1 de Septiembre de 2015: Para las municipalidades.

- 1 de Febrero de 2016: Letrados y Auxiliares de la Justicia.

En la parte inferior de la pagina encontramos documentacion de utilidad, links para descargar controladores de

diferentes dispositivos criptograficos (token) y el acceso a los portales de:

- GESTION DE CERTIFICADO DE FIRMA DIGITAL: Es donde se procesan las solicitudes referentes a los
certificados digitales.
- PRESENTACIONES Y NOTIFICACIONES ELECTRONICAS: Una vez obtenido el certificado digital, desde

aqui se realizardn las presentaciones electrdnicas.

Haremos Click sobre el botén para acceder a la pagina de GESTION DE CERTIFICADO DE FIRMA DIGITAL:

https://firmadigital.scba.gov.ar

Juan M. Straneck — Delegacién de Tecnologia Informatica
Departamental Gral. San Martin


https://firmadigital.scba.gov.ar/

Para poder utilizar estas herramientas, Ud. debera contar con un certificado de firma electronica emitido por la Suprema Corte de Justicia en el marco de los convenios
vigentes y actualmente disponible para el Colegio de Abogados de la Pcia. de Buenos Aires. Accediendo a realizar la solicitud en https://firmadigital.scha.gov.ar y
finalizando el tramite en forma presencial en el Colegio Profesional en el que se encuentre matriculado.

Actualmente el sistema se encuentra en funcionamiento en todos los organismos antes mencionados y se han suscripto convenios con:

- Banco de la Provincia de Buenos Aires: Para las comunicaciones de Aperturas de Cuentas Judiciales, ordenamiento de transferencia y giros bancarios.
- Instituto de Prevision Social

- Boletin Oficial

- Superintendencia de Seguros de la Nacion

- Registro de la Propiedad Inmueble

- ARBA

- Fiscalia de Estado

- Colegio de Abogados de |a Pcia. de Buenos Aires

\ :Iv.m-cb:

o / L\ s
N/ ,

Tutoriales y manuales
Manual del Usuario
Caso de Estudio

Triptico

tutorial sobre Presentaciones Electronicas

Centro de Atencion 0810 —444 — 7222 (SCBA)

Descarga de controladores de Tokens
5 ntroladores de
de los controladores de tokens (windows XP 64)

windows XP 32)

Descarga de controladores para MSeP2k Carcasa Roja y Azul (ePass2000)

descarga de los controladores (windows XP 32)

descarga de los controladores (windows XP 64)

Puede encontrar mas controladores ingresando aqui

Aqui nos encontramos con dos solapas con un menu desplegable cada una, desde donde se accede a todas las
operaciones posibles respecto a la gestion de certificado: seleccionaremos la opcion de certificado nuevo, de la

primera solapa:
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Inicio Consultas de Certificados y Descargas ~ Manuales de Procedimiento

AUTORIDAD CERTIFI(C DICIAL DE LA PROVINCIA DE BUENOS AIRES

> Certificado Nuevo

Este sitio Web permii ar 'ma Digital en el marco de la Ley N° 25.506 de Firma Digital y su Decreto
Reglamentario N° 2628/02, asi "> Confirmacidn de Solicitud [ta de los mismos.
Los certificados emitidos por la Autoridad ) incia de Buenos Aires estdn destinados a los Funcionarios de este Poder Judicial y a los
profesionales Auxiliares de la Justiciama > Renovacién de Certificado de |a Provincia de Buenos Aires.
Los certificados digitales emitidos por es! para firmar transacciones electrénicas realizadas ante el Poder Judicial de 1a Provincia de
Buenos Aires. > Revocacidn de Certificado

> Revocacion de Certificado
con PIN

> Consulta de Estado de
Solicitud

En la ventana siguiente se enumeran los requisitos previos a la gestion del certificado de los que hemos hablado
con anterioridad respecto a sistema operativo, navegadores de internet, dispositivos criptograficos, etc. Lo
primero que haremos es descargar e instalar por Unica vez el Certificado Raiz De La Autoridad De Certificacion

Del Poder Judicial De La Provincia de Buenos Aires:

Inicio Solicitudes ~ Consultas de Certificados y Descargas ~ Manuales de Procedimiento

SOLICITUD DE CERTIFICADOS DIGITALES

Aqui Usted puede realizar una solicitud de Certificado de Firma Digital. Verifique los requerimientos tecnolégicos y los manuales de
procedimiento.
Requerimientos tecnoldgicos para iniciar su tramite

e Sistemas operativos homologados: Microsoft Windows XP, Microsoft Windows Vista, Microsoft Windows 7, Linux Ubuntu (sin soporte técnico).

e Navegadores de Internet homologados: Microsoft Internet Explorer 7 o superior, Mozilla Firefox version 3.6 o superior, Google Chrome 19 o superior.

Debe tenerinstalado en su equipo el Certificado Raiz de la Autoridad de Certificacion del Poder Judicial de la Provincia de Buenos Aires (puede descargarlo accediendo
aqui).

« Debe contar con un proveedor criptografico homologado por 1a Suprema Corte de Justicia de 1a Provincia de Buenos Aires. Actualmente este isito es cumplido por
los siguientes dispositivos o tokens:

Athena ASECard Crypto CSP

eToken Base Cryptographic Provider

FEITIAN ePassNG RSA Cryptographic Service Provider
FTSafe ePass2000 RSA Cryptographic Service Provider
SafeNet RSA CSP

VASCO CertilD Smart Card Crypto Provider V1.0

Asegurese de tener su dispositivo criptografico o token funcionando correctamente antes de continuar.
Algunos dispositivos no admiten ser colocados una vez que ya se ha ingresado a un sitio Web seguro. Si ese es su caso, deberia tener su certificado instalado en el equipo
antes de acceder a este sitio Web. IMPORTANTE: De acuerdo a |a configuracion de seguridad que tenga establecida en su navegador, puede ser que durante el proceso reciba
mensajes de advertencia impidiendo determinadas operaciones, o solicitando su confirmacién antes de proseguir. En ese caso debera permitir que dichas operaciones se
lleven a cabo para poder efectuar correctamente su solicitud.
Podria recibir advertencias de seguridad similares a las siguientes:

e Un control ActiveX de esta pagina podria no ser seguro al intentar interactuar con otras partes de la pagina. ;Desea permitir esta interaccién?”
o Este sitio web esta intentando realizar una operacion de certificadc digital en su nombre.

e Sdlo debe permitir a los sitios web conocidos realizar operaciones de certificado digital en su nombre.;Desea permitir esta operacion?

e Firefox ha evitado que este sitio le solicite instalar software en su equipo

e Ha solicitado instalar el siguiente elemento:SETCCE proXSign...

e Este sitio esta agregando uno o mas certificados a este equipo. Permitir que un sitic que no es de confianza...

e ;Desea permitir que este programa agregue los certificados?

Continuar con la Solicitud

Juan M. Straneck — Delegacion de Tecnologia Informatica
Departamental Gral. San Martin



Se nos abrird la siguiente ventana y haremos click sobre “DESCARGAR CERTIFICADO"”. En la parte inferior de la
pantalla nos aparecerd una leyenda preguntando si queremos abrir o guardar el archivo. Seleccionamos Abrir.

PODER JUDICIAL

DE LA PROVINCIA DE BUENOS AIRES

FIRMA DIGITAI

Inicio Solicitudes ~ Consultas de Certificados y Descargas ~ Manuales de Procedimiento

DESCARGA DE CERTIFICADO RAIZY LISTA DE REVOCACION

DESCARGAR CERTIFICADO

DESCARGAR CRL

| Abrir || Guardar |'|| Cancelar x

¢Quieres abrir o guardar CertificadoRaizCA.cer (1,43 KB) desde firmadigital.scba.gov.ar?

Se nos abrird el certificado y haremos click en la opcidn Instalar Certificado
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*'Certiﬁcador : m

-
General | Detalles | Ruta de certificacién

]

L“ Informacion del certificado

Este certif. esta destinado a los siguientes propdsitos:

* Todas las directivas de emision
* Todas las directivas de la aplicacion

Emitido para: CA-PIBA
Emitido por:  CA-PIBA

Valido desde 10/ 04/ 2013 hasta 10/ 04/ 2018 l

\ilnstala'certiﬁcado... ] :Vf,D,EF’E{’?Fifj”,F‘VE"?E"SF'T;:

PR ‘.
J

Obtener mas informacdion acerca de certificados

Este es el Asistente para importacién
de certificados

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza y listas de revocadion de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacion, es una confirmacion de su identidad y
contiene informacidn que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga dlic en Siguiente para continuar.

N\
< Atrds ;ls%ﬁenhe>] [ cancelar |
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Aqui debemos seleccionar la opcidn Colocar todos los certificados en el siguiente almacén, luego hacemos click
en el botdn Examinar, seleccionamos la carpeta Entidades de certificacion de raiz de confianza, |luego Aceptar
y finalmente Siguiente.

E—— 3 s S — 5
Asistente para wrtacaén de certificados = 7

Almaceén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especdificar una ubicacion para el certificado.

= Seleccionar automaticamente el almacén de certificados segtin el tipo de
O cortificad
(@ Colocar todos los certificados en el siguiente almacén

Almacen de certificados:

Seleccionar almacén de certificados g

—————

Seleccione el almacén de certificados que desea usar.

[
[j Entidades de certificacion raiz de confianza

- | Confanza empresarial ]
| Entidades de certificacidn intermedias

| Editores de confianza

| _Certifiradne en Inc Alie nn ea ranfia
mn |

[ Mostrar almacenes fisicos y

Aceptar‘v l Cancelar l

Nos abrird la siguiente ventana, donde seleccionaremos la opcién Finalizar.
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r'i;_sﬁénte',para_i nportacién de certificados n_____3

Finalizacion del Asistente para
importacion de certificados

Se importara el certificado después de hacer dic en
Finalizar.
Especifico la siguiente configuracion:

Almacén de certificados selecdonado por el usuario f&ghile
Contenido Cert

La dltima ventana, nos indicard que la instalacion o importaciéon del certificado se realizé de manera

satisfactoria.

Asistente para importacion de certificados

@ La importacion se completé correctamente.

Volvemos a la ventana inicial de la Solicitud de Certificados Digitales y seleccionamos en la parte inferior la

opcién continuar con la solicitud.
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SOLICITUD DE CERTIFICADOS DIGITALES

Aqui Usted puede realizar una solicitud de Certificado de Firma Digital. Verifique los requerimientos tecnolégicos y los manuales de
procedimiento.

Requerimientos tecnologicos para iniciar su tramite

e Sistemas operativos homologados: Microsoft Windows XP, Microsoft Windows Vista, Microsoft Windows 7, Microsoft Windows 8, Microsoft Windows 8.1, Microsoft Windows
10.

e Navegadores de Internet homologados: Microsoft Internet Explorer 7, Microsoft Internet Explorer 8, Microsoft Internet Explorer 9, Microsoft internet Explorer 11.

e Debe tener instalado en su equipo el Certificado Raiz de la Autoridad de Certificacion del Poder Judicial de la Provincia de Buenos Aires (puede descargarlo accediendo

aqui).

Debe contar con un proveedor criptegrafico homologado por la Suprema Corte de Justicia de la Provincia de Buenos Aires. Actuaimente este requisito es cumplido por los

siguientes dispositivos o tokens:

Athena ASECard Crypto CSP

eToken Base Cryptographic Provider

FEITIAN ePassNG RSA Cryptographic Service Provider
FTSafe ePass2000 RSA Cryptographic Service Provider
SafeNet RSA CSP

VASCO CertilD Smart Card Crypto Provider V1.0

Asegtirese de tener su dispositivo criptografico o token funcionando correctamente antes de continuar.
Algunos dispositivos no admiten ser colocados una vez que ya se ha ingresado a un sitio Web seguro. Si ese es su caso, deberia tener su certificado instalado en el equipo antes de
acceder a este sitio Web. MUY IMPORTANTE: Recomendamos fuertemente que CONFIGURE ESTE PORTAL COMO SITIO DE CONFIANZA. De acuerdo a la configuracion de
seguridad que tenga establecida en su navegador, puede ser que durante el proceso reciba mensajes de advertencia impidiendo determinadas operaciones, o solicitando su
confirmacion antes de proseguir. En ese caso debera permitir que dichas operaciones se lleven a cabo para poder efectuar correctamente su solicitud.
Podria recibir advertencias de seguridad similares a Ias siguientes:

Un control ActiveX de esta pagina podria no ser seguro al intentar interactuar con otras partes de la pagina. ;Desea permitir esta interaccion?”

Este sitio web esta intentando realizar una operacion de certificado digital en su nombre.

Solo debe permitir a los sitios web conocidos realizar operaciones de certificado digital en su nombre._;Desea permitir esta operacion?

Se ha evitado que este sitio le solicite instalar software en su equipo
Ha solicitado instalar el siguiente elemento:SETCCE proXSiagn...

Este sitio esta agregando uno o mas certificados a este equipo. Permitir que un sitio que no es de confianza...
e ;Desea permitir que este programa agregue los certificados?

Continuar con la Solicitud

Se nos abre el siguiente cuadro y seleccionaremos la opcién Si

Este sitio web esta intentando realizar una operacién de certificado
digital en su nombre:

https://firmadigital.scba.gov.ar/DatosSolicitud.aspx

Solo debe permitir a los sitios web conocidos realizar operaciones de
certificado digital en su nombre.
¢Desea permitir esta operacion?
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En la préxima ventana haremos la carga de datos personales para la solicitud.

SOLICITUD DE CERTIFICADO NUEVO

Ambito de aplicacién

Organizacion (Autoridad de Registro) Departamento Judicial
| Colegio de Abogados v| [ ~NO PERTENECE A NINGUN DTO. J. V|
Matricula Cargo o funcion

| I ¥

Dependencia

|

Nombre Apeliido

| | l |
Cuit/Cuil

[ El

Email de contacto Domicilio electronico

| | ’ ‘ ‘ @notificacionesischa.gov.ar, V‘

Proveedor criptogréfico
[ Athena ASECard Crypto CSP v

Confirmar Solicitud de Certificado

Los campos que debemos completar estan divididos en cuatro categorias.

La primera categoria refiere al AMBITO DE APLICACION. En el Gnico campo que abarca seleccionaremos la
categoria Auxiliares de la Justicia.

Ambito de aplicacién

Auxiliares de la Justicia v

La segunda categoria contiene los campos correspondientes a los DATOS DE LA ORGANIZACION, que ejercera
como Autoridad de Registro, en el ambito de aplicacidon correspondiente. La Autoridad de Registro sera la
encargada de corroborar los datos personales de los interesados en obtener la firma digital y a su vez de
autorizarla.
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En el campo Organizacion (Autoridad de Registro), seleccionaremos la opcidn Colegio de Abogados. En el
campo Departamento Judicial, seleccionaremos San Martin. Por Ultimo, en el campo Matricula, cada Letrado
deberd indicar el nimero de matricula que lo identifica ante la organizacién en cuestién. Ello se hara
discriminando la numeracién correspondiente al tomo (utilizando la letra T), de la relativa al folio (utilizando la
letra F).Después de cada letra, se cargard la numeracién correspondiente, tal cual se visualiza en el siguiente
cuadro.

DATOS DE LA ORGANIZACION

Departamento Judicial

| SAN MARTIN v/
Matricula Cargo o funcion
|T;::F;::w| X | v

Dependencia

La tercera categoria contiene los campos correspondientes a los DATOS PERSONALES. Aqui completaremos los
campos Nombre, Apellido, Cuit/Cuil y Email de contacto. Esimportante utilizar una direccion de e-mail vélida y
a la que podamos acceder. Los campos DNI'y Domicilio electronico se completaran automaticamente, cuando
ingresamos los datos de Cuit/Cuil. El valor que aparecera en Domicilio electrénico, sera el casillero electrénico
que se utilizara para realizar y recibir las presentaciones y notificaciones.

DATOS PERSONALES

Nombre Apeliido

Juan Matias ' jf\ilé"id‘i

Cuit/Cu
Cuit/Cul DNI

27509358 ' 27509358

Domicilio electronico

La ultima categoria contiene al campo correspondiente al PROVEEDOR CRIPTOGRAFICO (Token). En dicho
campo seleccionaremos Proveedor criptogrdfico, segun el dispositivo criptografico con el que se cuente.

SELECCION DEL PROVEEDOR CRIPTOGRAFICO

(s}

Proveedor criptografic

\shonz ASECard Crunta (
ML Ao\ “ o .;—“. ) \

SP v

11
o
o

5
(o]

Confirmar Solicitud de Certificado
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Las opciones que se despliegan en este menu son:

1. Athena ASECard Crypto CSP

2. eToken Base Cryptographic Provider

3. FTSafe ePass2000 RSA Cryptographic Service Provider

Una vez completados todos los datos, haremos click en el botdn Confirmar Solicitud de Certificado

SELECCION DEL PROVEEDOR CRIPTOGRAFICO

Proveedor criptografico

Athena ASECard Crypto CSP v

+ Confirmar Solicitud de Certificado

Se abrira una ventana del gestor de certificado del token que se instala con el driver, pidiendo que indiquemos
PIN de Usuario (contraseia): aqui cargamos la contraseiia que corresponda y hacemos click en Verificar
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MacroSeguridad.org

Introduzca PIN de Usuario

A

it
I
\;: e

[T] Cambiar el PIN tras la verificacién

[ Cancelar ] [ Yerificar ]

NOTA: ESTA VENTANA VARIARA SEGUN MARCA Y MODELO DEL TOKEN.

Una vez procesada la informacidn, la pagina nos devuelve el siguiente mensaje, confirmando que la solicitud de
certificado digital se ha realizado satisfactoriamente.

PODER JUDICIAL

DE LA PROVINCIA DE BUENOS AIRES

Solicitudes ~ Consultas de Certificados y Descargas ~ Manuales de Procedimiento

SOLICITUD GENERADA

A la brevedad recibird un correo electrénico en la casilla de e-mail correspondiente a su domicilio electrénico, el cual contendra las
indicaciones necesarias para confirmar su solicitud de certificado digital.

Confirmacion de Solicitud Certificado

Debemos ahora revisar la casilla de e-mail que hemos brindado como dato en la solicitud. En ella
encontraremos un e-mail de la Suprema Corte de Justicia de la Provincia de Buenos Aires con el asunto
Solicitud de Certificado Digital.

4 Fecha: Hoy
Suprema Corte de... Solicitud de certificado digital lunes 31/08/2015 12:22 p.m. 17 KB

Al abrirlo nos encontraremos con el siguiente mensaje.
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Estimado|  Juan Matias Straneck )

En la Suprema Corte de Justicia de la Provincia de Buenos Aires se ha recibido una solicitud de generacion de certificado digital a su
nombre, para el domicilio electronico { 20275093581 @notificaciones.scba.gov.ar i

Para inicial el tramite es necesario que previamente confirme su solicitud, accediendo a esta direccion Web:
https:/firmadigital scba gov.ar/ConfirmarSolicitud .aspx?
DomicilioElectronico=rocio.mesisca@piba.gov.ar&CodigoConfirmacion=BKDQPL.

S1no puede utilizar el vinculo anterior. acceda a https:/firmadigital scba.gov.ar/ConfirmarSolicitud aspx, e introduzca su domicilio
electrénicol 20275033581 @nodicaclones. 5cta govar v el codigo de confirmacion “BKDQPL™ en el formulario provisto a tal efecto.

S1no fue Usted quien solicitd la generacion del certificado, no es necesaria ninguna accion de su parte. La solicitud sera descartada
automaticamente luego de transcurridos 10 dias.

Gestion de Certificados Digitales
https:/firmadigital scba.gov.ar

Para confirmar la solicitud haremos click en el vinculo indicado con la flecha. Se nos abrira la siguiente ventana
en la que verificaremos que el campo Domicilio Electrénico sea (nro. de cuit/cuil) @notifiaciones.scba.gov.ar ; y
por otro lado, debemos cargar en el campo e-mail de Contacto, la direccién de mail que habiamos utilizado
oportunamente en la solicitud. Luego hacemos click en Confirmar Solicitud de Certificado.

PODER JUDICIAL

DE LA PROVINCIA DE BUENOS AIRES

Inicio Solicitudes ~ Consultas de Certificados y Descargas ~ Manuales de Procedimiento

CONFIRMACION DE SOLICITUD DE CERTIFICADO

INFORMACION REQUERIDA

Domicilio Electrénico

| | 20275033551 @noificacknes pjoa govar ”

Codigo de Confirmacion
BKDQPL

Confirmar Solicitud de Certificado

'NO DISPONGO DEL MAIL DE CONFIRMACION

Email de Contacto

I juan straneck@pjba.gov.ar I

Reenviar Mail de Confirmacion

La pagina nos devuelve entonces la siguiente pantalla.

Juan M. Straneck — Delegacion de Tecnologia Informatica
Departamental Gral. San Martin




PODER JUDICIAL

DE LA PROVINCIA DE BUENOS AIRES

Consultas de Certificados y Descargas ~ Manuales de Procedimiento

SOLICITUD DE CERTIFICADO CONFIRMADA

INFORMACION DE LA SOLICITUD

Nuimero de tramite asignado E4KTS6

Documentacion requerida por Autoridad de Registro  Documento Nacional de Identidad
Domicilio de la Autoridad de Registro Domicilio departamental SAN MARTIN
Teléfonos

Email firmadigital@scba.gov.ar

Volveremos a recibir un correo electrénico de la Suprema Corte de Justicia de la Provincia de Buenos Aires con
el asunto Tramite de generacion de certificado digital iniciado.

‘ Suprema Corte de... Tramite de generacion de certificado digital iniciado lunes 31/08/2015 12:25 p.m. 18 KB >

Al abrirlo nos encontraremos con el siguiente mensaje.

Eltramite de solicitud de certificado digital de la Suprema Corte de Justicia de la Provincia de Buenos Aires para el domicilio electronico 20275093581@wﬂﬁcacm5-m-9°v.av}a sido iniciado, bajo el
nimero de tramite E4AKTS6.

Para proceder a la aprobacion del mismo, es necesario que acredite su identidad ante la autoridad de registro, cuya informacion de contacto es la siguiente:

Autoridad de Registro Colegho de Abogados o2 San Marth '
Departamento Judicial: 1
Domicilio: Domicilio departamental SAN MARTIN

Teléfonos:
E-mail: firmadigital@scba.gov.ar

Se le requerira alli la presentacion de la siguiente documentacion:
Documento Nacional de Identidad

Puede consultar en todo momento el estado de su tramite accediendo a esta direccién Web: https:/firmadigital scba.gov.ar/VerEstad o Tramites.aspx?Identificad or Tramite=E4K TS6.

S1no puede utilizar el vinculo anterior, acceda a https://firmadigital scba gov.ar/VerEstad o Tramites.aspx, e introduzca el nimero de tramite “E4KTS6” en el formulario provisto a tal efecto.

Gestion de Certificados Digitales
https:/firmadigital scba.gov.ar
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Acreditacion de Identidad ante la Autoridad de Registro

El siguiente paso serd concurrir ante la Autoridad de Registro (COLEGIO DE ABOGADOS) y presentar la siguiente

documentacion:

e DNI
e FOTOCOPIA DEL DNI
e CONSTANCIA DE CUIT

e CONSTANCIA DEL TRAMITE (ULTIMO MAIL)
e CREDENCIAL DEL COLEGIO

NOTA: La autoridad de registro verificara los datos ingresados en la solicitud cotejandola con la documentacion
presentada. Si todo concuerda, autorizara la generacién del certificado. Si algun dato fue mal cargado en la
solicitud, debera rechazar la solicitud, y el interesado deberd comenzar todo el procedimiento de solicitud
nuevamente.

Instalacion del Certificado

IMPORTANTE: Para la instalacion del certificado, es importante recordar que:

e Debe realizarse en la misma computadora que se utilizo para hacer la solicitud
e Debe realizarse con el mismo navegador que se utilizo para hacer la solicitud
e Eldispositivo criptogrdfico (token) debe estar conectado a la computadora antes de empezar con

proceso de descarga

Abriremos la casilla de e-mail que utilizamos para la generacién de certificado y encontraremos un correo de la

Suprema Corte de Justicia Provincia Buenos Aires con el asunto Nuevo certificado digital emitido .

[] Suprema Corte de Justicia Provincia  20/11/2014 Nuevo certificado digital emitido
Buenos Aires

NOTA: Este correo, ademds de ser el medio por el cual descargaremos el certificado digital al Token, contiene
un cédigo o PIN que serd necesario para efectuar la revocacion del mismo, en caso de extravio o robo del Token.

Es por ello que se recomienda guardar el contenido del mismo.
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Al abrirlo nos encontraremos con el siguiente contenido:

Estimado Juan Matias Straneck

El trémite ABADNO de generacién de certificado digital de la Suprema Corte de
Justicia de la Provincia de Buenos Aires para el domicilio electrénico
20275033551 @notificaciones. pjba. gov. 31 Paa finalizado.

Puede descargar su nuevo certificado accediendo a esta direccidn Web:
https://firmadigital.scba.gov.ar/DescargarCertificadoEmitido.aspx?NumeroSerie=13203F58000000334C07&Instalar=5S1

Si no puede utilizar el vinculo anterior, acceda a
https://firmadigital.scba.gov.ar/DescargarCertificadoEmitido.aspx, e introduzca el
numero de serie “13A03F58000000334C07” en el formulario provisto a tal efecto.

En caso de extraviar su certificado, podrd solicitar su revocacidn utilizando el
giguiente PIN: JNXHZY. Consérvelo en un lugar seguro.

Gesti&oacute;n de Certificados Digitales

https://firmadigital.scba.gov.ar

Hacemos click sobre el primer enlace para proceder directamente a descargar el certificado al dispositivo

criptografico o Token.

En la siguiente ventana, seleccionaremos la opcién Si:

. Este sitio web esta intentando realizar una operacién de certificado
é__A digital en su nombre:

https://firmadigital.scba.gov.ar/DescargarCertificadoEmitido.aspx?Num
eroSerie=4F2948DB00000033580E &dnstalar=SI

Sélo debe permitir a los sitios web conocidos realizar operaciones de
certificado digital en su nombre.
(Desea permitir esta operacion?

[[ mn ]

Aqui el portal de firma digital, procedera a descargar el certificado en el dispositivo criptografico (token).

Debemos cargar la contrasefia del mismo nuevamente y hacer click en verificar:
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IDProtect Verificacié

MacroSeguridad.org

Introduzca PIN de Usuario

Finalmente, nos aparecera un mensaje que dice Certificado Instalado.

DE ESA MANERA SE HA COMPLETADO EL PROCESO. LA FIRMA ESTA INSTALADA EN EL DISPOSITIVO
CRIPTOGRAFICO (TOKEN) Y YA SE PUEDE UTILIZAR PARA REALIZAR PRESENTACIONES Y NOTIFICACIONES
ELECTRONICAS.
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Revocacion del certificado

En caso de necesitar revocar el certificado digital, lo primero que haremos serd buscar el mail con remitente
Suprema Corte de Justicia de la Provincia de Buenos Aires y el asunto Nuevo Certificado Digital Emitido, desde
el cual hicimos la instalacidn del certificado en el Token. En dicho correo encontraremos el cédigo o PIN que nos
fuera suministrado a tal efecto.

Estimado Juan Matias Straneck

El trémite ABADNO de generacién de certificado digital de la Suprema Corte de
Justicia de la Provincia de Buenos Aires para el domicilio electrénico
202750393581 @notificaciones. pjba.gov.ar ra finalizado.

Puede descargar su nuevo certificado accediendo a esta direccidn Web:
https://firmadigital.scba.gov.ar/DescargarCertificadoEmitido.aspx?NumeroSerie=13203F58000000334C07&Instalar=SI

Si no puede utilizar el wvinculo anterior, acceda a
https://firmadigital.scba.gov.ar/DescargarCertificadoEmitido.aspx, e introduzca el
numero de serie “13A03F58000000334C07” en el formulario provisto a tal efecto.

En caso de extraviar su certificado, podrd solicitar su revocacidén utilizando el

siguiente PIN: JNXHZY. Consérvelo en un lugar seguro.
e N T XY

Gesti&oacute;n de Certificados Digitales

https://firmadigital.scba.gov.ar

Obtenido el PIN, debemos acceder a la pagina de gestion de los certificados (https://firmadigital.scba.gov.ar) y
luego seleccionar la opcién Revocacion de Certificado con PIN dentro de Solicitudes.

PODER JUDICIAL

DE LA PROVINCIA DE BUENOS AIRES

Consultas de Certificados y Descargas ~ Manuales de Procedimiento

Inicio Solicitudes ~

> Certificado Nuevo
Este sitio Web permite realiza 1 Firma Digital en el marco de la Ley N° 25.506 de Firma Digital y su
Decreto Reglamentario N° 262 > Confirmacién de Solicitud wocacion y consulta de los mismos.
Los certificados emitidos por la Autoridad { tia de Buenos Aires estan destinados a los Funcionarios de este Poder Judicial, a los
profesionales Auxiliares de la Justicia matt > Renovacion de Certificado integrantes de ofras Entidades que mantienen convenios a tal efecto con la Suprema Corte de
Justicia de la Provincia de Buenos Aires.
Los certificados digitales emitidos posgsta  -» Revocacién de Certificado wra firmar las fransacciones electronicas realizadas ante los organismos del Poder Judicial de la
Provincia de Buenos Aires. ,\
->|Revocacion de Certificado con

PIN

> Consulta de Estado de
Solicitud
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Se nos abre la siguiente ventana donde debemos indicar el domicilio electrdnico del certificado a revocar; el PIN
que fuera indicado en el mail; seleccionar el motivo por el cual se esta queriendo efectuar la revocacién y
finalmente hacer click en continuar.

PODER JUDICIAL

DE LA PROVINCIA DE BUENOS AIRES

Inicio Solicitudes ~ Consultas de Certificados y Descargas ~ Manuales de Procedimiento

Domicilio Electronico

||20275093581@notiﬁaciones.scba.gov.ar II

PIN

\NJNXHZY |

Motivo de Revocacion

Robo -
Fallecimiento Continuar...
Cese

Sancién

El certificado sera revocado inmediatamente y recibiremos un mail confirmandolo.
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